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       Crittografare un PDF per proteggerne il contenuto 
 
    Per la maggior parte delle persone lavorare con i documenti digitali fa parte della quotidianità. In molte aziende è difficile immaginare un giorno senza lavorare con documenti Word o tabelle Excel. I file PDF multipiattaforma, che offrono un'eccellente soluzione per raggruppare testo, immagini e grafica in un unico documento, sono utilizzati quotidianamente nella maggior parte degli uffici.
Come per tutti i file, tuttavia, anche per i PDF vale la seguente regola: se si desidera proteggere il contenuto da accessi non autorizzati, non si può fare a meno di misure di sicurezza. In linea di principio non importa se il documento è memorizzato su disco rigido, in un archivio cloud, su un server web o se è inviato via e-mail, perché non appena terzi hanno accesso al file, possono ispezionarne il contenuto indisturbatamente se non è criptato. Nel caso di contenuti sensibili come dati dei clienti o informazioni aziendali interne, tale scenario avrebbe conseguenze gravissime. Per questo motivo dovreste sempre criptare i PDF o proteggerli con una password. In questo articolo scoprite come.
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   Come si protegge un file PDF? 
   Nessun sistema è sicuro al cento per cento, quindi tutti i file archiviati o inviati in rete sono sempre potenzialmente a rischio. Se si considera riservato il contenuto di un documento PDF, è necessario proteggere il PDF. A tale scopo sono disponibili una serie di strumenti e si può ottenere una protezione affidabile anche con soluzioni gratuite come PDF24 Creator. Il programma della Berlin geek Software GmbH, che consente tra l'altro anche la creazione, la modifica e la compressione di PDF, è utilizzato anche nel seguente tutorial come esempio per criptare un PDF e proteggerlo ulteriormente con una password.
 
 
 
     N.B. 
   Se si inviano PDF o altri file via e-mail, è necessario non solo criptare i documenti, ma anche la stessa trasmissione e-mail. Il modo migliore per farlo è descritto nel nostro articolo Crittografia di e-mail con TLS/SSL.
 
 
 
 
   Tutorial: proteggere un PDF con password e crittografarlo 
   Il programma PDF24 Creator è, come già detto, gratuito sia per scopi privati sia commerciali. Sulla homepage il produttore mette a disposizione tre diverse edizioni da scaricare, anche se (attualmente) non ci sono differenze funzionali tra "PRIVATE", "BUSINESS" e "MSI" (per la distribuzione centralizzata sui computer aziendali). I vari link per il download sono stati finora utilizzati solo da geek Software GmbH per determinare la misura in cui PDF24 Creator viene utilizzato privatamente o commercialmente.

Come prima cosa aprite il sito ufficiale di PDF24 e selezionate la versione appropriata nel download center se volete supportare la valutazione statistica del produttore:
 
         Dopo aver cliccato sul link per avere l’edizione desiderata di PDF24 Creator, si avvia automaticamente la finestra di dialogo di download.   
 
 
 
 
 
 
    Una volta scaricato il file, avviate l'installazione con un doppio clic. Durante il processo di installazione, la procedura guidata configurerà PDF24 anche come stampante virtuale, che potrete selezionare in qualsiasi momento per salvare i vostri documenti in formato PDF.
Dopo l'installazione aprite PDF24 Launcher tramite l'icona sul desktop o la voce nel menu di avvio e procedete come segue per crittografare il PDF e proteggerlo con una password.
 
 
 
   Passaggio 1: avviare PDF24 Creator e importare il documento PDF 
   Il programma di avvio consente di accedere a una serie di strumenti, tra cui un visualizzatore per la visualizzazione dei PDF e il compressore PDF menzionato in precedenza. Per avviare PDF24 Creator cliccate sul pulsante "PDF Creator", il primo:
 
         Poiché gli utenti crittografano o comprimono completamente gratuitamente i propri PDF con PDF24, il software mostra gli annunci pubblicitari per la propria pagina Facebook, ma anche per le aziende esterne, in diversi punti della pagina. In questo modo lo sviluppatore continua a generare entrate.   
 
 
 
 
 
 
    Nel passaggio successivo trascinate e rilasciate il PDF che desiderate proteggere e crittografare con una password nell'area designata. Verrà visualizzato in una nuova finestra separata:
 
         Oltre alla funzione di drag&drop, è possibile scegliere il pulsante "Add file" per importare i documenti su PDF24 Creator.   
 
 
 
 
 
 
   Passaggio 2: aprire le impostazioni personalizzate 
   La funzione di crittografia PDF si trova nelle impostazioni personalizzate di PDF24 Creator. Tuttavia, queste non possono essere aperte direttamente, ma solo durante il salvataggio di un progetto corrente. A questo punto premete il pulsante di salvataggio nell'angolo in alto a destra della finestra del documento PDF importato e cliccate su "Custom" nella finestra di dialogo "Select an output profile":
 
         Non è necessario prima apportare alcuna modifica alle impostazioni di qualità.   
 
 
 
 
 
 
   Passaggio 3: configurare le impostazioni per la crittografia PDF, la protezione della password e i permessi 
   Passate alla voce "Security" del menu di sinistra per accedere all'omonimo menu. Qui troverete tutte le opzioni rilevanti per proteggere il vostro PDF. Queste sono suddivise in quattro categorie:
	Password per la crittografia
	Profondità di cifratura
	Password per aprire il PDF
	Permessi

Avete quindi la possibilità di crittografare il vostro file PDF assegnando una password di crittografia personale e specificando la profondità di crittografia (128 o 256 bit). Inoltre, è possibile definire un'altra password, che deve essere inserita successivamente per aprire il documento. Infine, a questo punto è anche possibile specificare quali permessi hanno gli utenti dopo l'apertura. Se non si desidera concedere agli utenti determinati diritti, è sufficiente spuntare le caselle di controllo corrispondenti o deselezionarle.
 
         Assicuratevi che la casella di controllo "Use security settings" sia selezionata in modo da poter applicare le funzioni di sicurezza di PDF24 Creator al vostro documento.   
 
 
 
 
 
 
   Passaggio 4: selezionare luogo di archiviazione 
   Una volta configurato il set-up di sicurezza desiderato, fate clic su "Continue" e selezionate una posizione per salvare il PDF criptato:
 
         Selezione del luogo di archiviazione del file PDF criptato.   
 
 
 
 
 
 
    Siccome nel passaggio precedente abbiamo protetto il PDF con una password, il file non può essere aperto senza inserire questa password, indipendentemente dal visualizzatore PDF selezionato. Ad esempio, il programma Kdan PDF Reader richiede di inserire la password con la seguente finestra di dialogo:
 
         Con questa finestra di dialogo il lettore PDF di Kdan Mobile reagisce a un file PDF criptato o protetto da password.   
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 	  Tutorial  
	  Crittografia  

 
   Articoli simili 
     UndreyShutterstock 
 Creare un modulo PDF compilabile con Acrobat e soluzioni freeware
 Avete quasi finito di completare un modulo d’iscrizione, ma… fate un errore e dovete cancellare! Dato che non volete consegnare un modulo disordinato, dovete ricominciare tutto da capo. Questo non succede con un modulo PDF che consente la compilazione direttamente dal vostro PC, nonché la correzione tempestiva di eventuali errori. Vi mostreremo come creare un modulo PDF di questo tipo.
  Creare un modulo PDF compilabile con Acrobat e soluzioni freeware  

     
 Come si modifica un documento PDF?
 Apportare delle modifiche a posteriori a un file PDF non è affatto facile. Se non si ha il documento originale a propria disposizione sarà necessario disporre di un programma apposito. Le alternative che potete trovare su Internet sono molte, gratis o a pagamento, online o offline. Però non tutti i software funzionano allo stesso modo. Vi illustriamo alcuni esempi per spiegare funzioni e utilizzo.
  Come si modifica un documento PDF?  

    Ground PictureShutterstock 
 Rimuovere la password del PDF: come rimuovere la protezione PDF con PDF24 Creator
 Crittografia, protezione con password, diritti di accesso specifici: non mancano le funzioni di sicurezza per i documenti PDF. Ma come fare se volete rendere di nuovo accessibile a tutti il PDF e togliere le protezioni applicate? Vi mostriamo come rimuovere la password e le restrizioni per gli utenti per il PDF impostate con PDF24 Creator.
  Rimuovere la password del PDF: come rimuovere la protezione PDF con PDF24 Creator  

    Ground PictureShutterstock 
 Come dividere un PDF: gli strumenti gratuiti per la condivisione di un file PDF
 Il formato PDF è ideale per l’invio di documenti. In alcuni casi però, non tutte le pagine sono rilevanti. La soluzione ottimale è dunque quella di dividere il PDF, escludendo le parti superflue. Grazie agli strumenti che vi presentiamo in questo articolo, gratuiti e facili da usare, dividere un PDF è un’operazione che può essere fatta in maniera semplice e veloce.
  Come dividere un PDF: gli strumenti gratuiti per la condivisione di un file PDF  

     
 Unire file PDF: spiegazione e tutorial passo per passo
 Il PDF è uno dei formati più usati per inviare documenti. Inviare però molti documenti singoli può creare facilmente confusione. Nel caso in cui ciò sia necessario conviene unire i diversi documenti in un unico file PDF. In questo articolo vi indichiamo gli strumenti gratuiti disponibili e vi spieghiamo passo per passo e con precisione come fare per unire i PDF.
  Unire file PDF: spiegazione e tutorial passo per passo  

 
     Prodotti correlati


 rankingCoach 


 Scopri i pacchetti 
  
 Web hosting per agenzie
Offri ai tuoi clienti servizi professionali e affidabili con l'hosting di IONOS.
Scopri i pacchetti 

    Articoli popolari  
   Cos’è un dominio e-mail e come si configura?
 Comunicare professionalità con il vostro dominio di posta elettronica: questi sono i vantaggi di un indirizzo e-mail con un…
  
  Come si compra un dominio? Una guida
 Come si registra un dominio e si ottiene il TLD e il Second-level domain desiderato? E come si compra un dominio che non è…
  
  Quali tipi di dominio esistono?
 Quali estensioni di dominio esistono? Qual è la differenza tra i domini di primo e di secondo livello? I vari tipi di dominio…
  
  Cos’è il prompt engineering?
 Cos’è il prompt engineering? In che modo permette di migliorare i risultati di ChatGPT e simili? Qui trovi tutto quello che…
  
  7 tipologie di siti web a confronto
 La scelta del giusto tipo di sito web non è da sottovalutare e contribuisce al successo del progetto. Sito web aziendale,…
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      Per offrirti una migliore esperienza di navigazione online questo sito web usa dei cookie, propri e di terze parti. Continuando a navigare sul sito acconsenti all’utilizzo dei cookie. Scopri di più sull’uso dei cookie e sulla possibilità di modificarne le impostazioni o negare  il consenso.  
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 Offerte specialiPrepara il tuo business per il successo online
  I nostri prodotti per ogni esigenza: domini, pacchetti di web hosting e soluzioni per creare siti web ad un prezzo vantaggioso.
 Vai alle offerte 
 
    
 
  
 
 
  









 